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Elektron odanis sistemlorinds tahliikasizlik va
risklorin idars edilmosi

Xiilasa

Miiasir dovrdo elektron &donis sistemlori (EOS) qlobal iqtisadiyyatn ayrilmaz hissasino
cevrilmisdir. Onlarn tstiinliiklori — siirot, rahatliq, soffafliq vo xorclorin azaldilmasi — ilo yanasi,
tohliikasizlik vo risklorin idaro olunmasi mosololori do xiisusi ohomiyyot kosb edir. Elektron
Odonislorin artmasi kibertohliikolor, saxtakarliq, malumat sizmasi vo identifikasiya problemlori kimi
risklorin ¢coxalmasina sobob olmusdur. Tohliikosizlik idarogiliyi ¢or¢ivesindo on miihiim
istigamoatlordon biri kriptoloji qorunma, iki morhololi autentifikasiya, tokenizasiya, biometrik
identifikasiya vo blokceyn osasli omoliyyatlarin totbiqidir. Bu texnologiyalar 6donis axmlarinin
moxfiliyini, biitovliiylinii vo izlons bilonliyini tomin edir. Banklar vo maliyya qurumlari “risk osasl
yanagsma modeli” vasitasilo potensial tohliikalori avvalcodon miioyyon edir vo “real-time monitoring
sistemlori” ilo anomaliyalar1 askarlayir. Risklorin idaro edilmosinds osas istigamotloroa operativ
risklor, kredit vo likvidlik risklori, molumat tohliikasizliyi risklori vo sosial mithondislik hiicumlari
daxildir. Bu risklors qars1t miibarizods beynolxalq standartlara — xiisusilo ISO/IEC 27001, PCI DSS,
GDPR, vo Basel II/III toloblorino uygun idaroetms mexanizmlori totbiq edilir. Elektron 6donis
sistemlorindo tohliikasizlik vo risklorin idars olunmasinin davamli inkisafi {i¢lin institusional vo
texnoloji koordinasiya vacibdir. Bu sistemlords risklor yalniz texniki aspektlorlo mohdudlasmir, hom
do idaroetmo, hiiquqi vo psixoloji faktorlarla olaqgolidir. Masalon, istifadogilorin molumatlandirilma
soviyyasinin asagi olmasi, tohliikasizlik qaydalarina lageyd miinasibot vo zoif parol siyasoti kimi
amillor risklorin artmasma sobob ola bilor. Maliyyo institutlar1 iigiin osas mogsad texnoloji
innovasiyalar1 tohliikasizliklo balanslagdirmaqdir. Siini intellekt vo bdyiik verilonlor (big data)
texnologiyalar1 omaliyyat risklorinin analizi vo proqnozlasdirilmasinda genis totbiq olunur. Bu
sistemlor milyonlarla amoliyyati saniyolor arzinds tohlil edorak saxtakarliq vo anomaliya hallarin
avtomatik miioyyon edir.
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Security and Risk Management in Electronic Payment Systems

Abstract

In the modern era, electronic payment systems (EPS) have become an integral part of the global
economy. Along with their advantages — speed, convenience, transparency and cost reduction — and
risk management issues are also of particular importance. The growth of electronic payments has led
to an increase in risks such as cyber threats, fraud, data leakage and identification problems.
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One of the most important areas within the framework of security management is the implementation
of cryptological protection, two-step authentication, tokenization, biometric identification and
blockchain-based transactions. These technologies ensure the confidentiality, integrity and
traceability of payment flows. Banks and financial institutions identify potential threats in advance
through a “risk-based approach model” and detect anomalies with “real-time monitoring systems”.
The main areas of risk management include operational risks, credit and liquidity risks, information
security risks and social engineering attacks. In order to combat these risks, management mechanisms
in accordance with international standards — in particular ISO/IEC 27001, PCI DSS, GDPR, and Basel
II/IIT requirements — are applied. Institutional and technological coordination is essential for the
continuous development of security and risk management in electronic payment systems. Risks in
these systems are not limited to technical aspects, but are also related to managerial, legal and
psychological factors. For example, factors such as low user awareness, indifferent attitude to security
rules and weak password policies can lead to increased risks. The main goal for financial institutions
is to balance technological innovations with security. Artificial intelligence and big data technologies
are widely used in the analysis and prediction of operational risks. These systems analyze millions of
transactions in seconds and automatically identify fraud and anomalies.

Keywords: electronic payment systems, cybersecurity, risk management, financial technologies
(fintech), data protection

Giris

Rogomsal iqtisadiyyatin siiratlo inkisafi noticasindo elektron 6donis sistemlori qlobal maliyyo
arxitekturasimin osas dayagqlarindan birino ¢evrilmisdir. Internet ticarotinin genislonmosi, mobil
bank¢iligin populyarlasmasi vo kriptovalyuta omoliyyatlarinin artmasi bu sistemlarin ohato dairasini
daha da genislondirmigdir. Elektron 6danislor ononovi nagd omoliyyatlart ovoz etmoklo iqtisadi
dovriyyonin soffafligini, omoliyyat siirotini vo rahatligni tomin edir. Lakin bu inkisafla yanasi,
tohliikosizlik vo risk amillori do daha miirokkob xarakter almisdir. Elektron 6donis sistemlorindo
istifado¢i molumatlarinin qorunmasi, saxtakarliq hallarinin garsisinin alinmasi, omoliyyatlarin
maxfiliyi vo identifikasiya mexanizmlorinin etibarlilig1 asas prioritet masolalora ¢evrilmigdir (AL-
Dosari, 2023).

Bu sababdoan, elektron 6donis sistemlorinin tohliikasizliyinin tomin edilmasi vo risklorin idars
edilmosi tokco texnoloji mosalo deyil, hom do iqtisadi sabitlik vo ictimai etimadin miihiim
gostaricisidir. Movzunun aktualligi ondan ibarotdir ki, roqomsal 6donislorin hocmi artdigca, hom
fordi, hom do korporativ soviyyada risklorin garsisinin alinmasi {i¢iin kompleks yanasmalarin tatbiqi
zarurato ¢evrilir. Beynalxalq tocriiba gdstarir ki, bu sahade ugurlu idarsetmo yalniz miiasir texnoloji
hollorls deyil, hom do hiiquqi tonzimlomo, nozarot mexanizmlori vo istifado¢i davraniglarinin
formalagdirilmasi ilo baghidir.

Tadgiqat

Elektron 6donis sistemlorinin etibarli vo sabit sokildo foaliyyot gdstormasi ligiin tohliikosizlik
mexanizmlorinin strukturlasdirilmas: strateji ohomiyyat dasiyir. Bu sistemlords risklor goxsaxalidir
vo hom texnoloji, ham do insan amilino bagl ola bilor. Xiisusilo maliyys omoliyyatlarinin
rogomsallagmasi ila birlikds kibercinayotkarligin inkisafi, malumatlarin sizmasi, fising hiicumlar vo
saxta identifikasiya hallarinin artmasi asas tohliiko monbalorine ¢evrilmisdir (Yao, 2022).

Bu baximdan, banklar, maliyyo institutlar1 vo 6donis platformalar {i¢liin malumat tohliikesizliyi
strategiyasinin formalasdirilmasi prioritet mosolodir. Hor bir amoliyyat moarhoalosindo moalumatlarin
sifrolonmasi, iki faktorlu autentifikasiya vo tohliikali omaliyyatlarin avtomatik bloklanmasi kimi
tadbirlor risklorin azaldilmasinda miihiim rol oynayir. Digaor torafdon, risklorin idars edilmasindo
prognozlasdirict analitika vo siini intellekt alotlori genis totbiq olunur. Bu yanagma omoliyyatlarda
anomaliyalar1 erkon morhalods agkar etmoyo vo maliyya itkilorinin qarsisini almaga imkan verir. Eyni
zamanda, elektron Odonis ekosisteminin istirak¢ilar1 arasinda informasiya miibadilesinin
giiclondirilmosi vo beynolxalq tohliikasizlik protokollarma uygun faaliyyotin togkili sistemin
biitovliiyiinii tomin edir. Bundan slavo, istifado¢i davranislarinin tonzimlonmasi vo maariflondirilmasi
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da tohliikasizliyin vacib hissasidir. Cilinki texnoloji sistemlor na qodar giiclii olsa da, insan faktorundan
dogan sohvlor tohliiks riskini artirir. Buna gors do, tohliikesizlik siyasoti yalniz texniki tadbirlarlo
deyil, hom do etik vo davranis yoniimlii idaroetmo modellari ilo dostoklonmolidir. Beloliklo, elektron
0donis sistemlorindo tohliikasizlik vo risklorin idars olunmasi kompleks vo goxmarhalali bir prosesdir.
Texnologiya, hiiquq, idareetmo vo maariflondirmo arasinda diizglin balansin yaradilmasi bu
sistemlorin davamli vo etibarli foaliyyatinin osasini toskil edir (Mehr Nezhad, Hao, Epiphaniou,
Maple, Yunusov, 2025).

Elektron odoanis sistemlarinds kibertohliikasizlik mexanizmlori va risklorin idara edilmasinin
miiasir yanagmalari. Ragqomsal iqtisadiyyatin formalagmasi va maliyye omaliyyatlarinin onlayn
miihito kecidi kibertohliikasizliyin shomiyyatini daha da artirmisdir. Elektron 6donis sistemlori miiasir
iqtisadi dovriyyanin asas dayaqlarindan biri olmagqla, hom fordi istifadogiler, ham do miiassisalor {i¢iin
maliyyo miinasibatlorinds rahatliq vo operativlik tomin edir. Lakin bu rahatliqla yanasi, yeni nosil
kiberrisklor vo texnoloji tohliikolor do meydana ¢ixmigdir. Elektron ©6donis sistemlorindo
kibertohliikosizlik yalniz texniki mosoalo deyil, hom do iqtisadi sabitliyin qorunmasi, dovlatlorin
maliyys suverenliyinin tomin olunmasi va ictimai etimadin saxlanmas1 baximindan strateji prioritet
sayilir.

Bu sahada bas veran har hansi tohliikasizlik pozuntusu hom istifadagilorin maliyys itkilarine, hom
do iqtisadi sistemin biitdvliikkdo sabitliyino zorbo vurur. Miiasir dévrdo risklorin idars edilmoasinda
osas mogsad kibertohliikalorin dinamik tohlili vo gabaqlayici todbirlorin hoyata kegirilmosidir. Siini
intellekt, masin Oyronmosi vo boylik verilonlor analitikast kimi texnologiyalar 6donis
omoliyyatlarinda anomaliyalarin avtomatik agkarlanmasi vo real vaxtda miidaxilo imkanlarini
genislondirir. Eyni zamanda, beynalxalq tocriiba gdstorir ki, kibertohliikasizliyin effektivliyi yalniz
texnoloji alstlorlo deyil, ham dos hiiquqi ¢ar¢ivalorin méhkamlondirilmasi vo insan faktorunun idars
olunmasi ilo tomin olunur (Hassan, Shukur, Hasan, Al-Khaleefa, 2020).

Elektron 6donis sistemlorinds kibertohliikosizliyin miasir idaroetmo modeli ¢oxsaviyyali vo
inteqrativ yanagmani tolob edir. Bu yanagma hom texnoloji, hom toskilati, hom do normativ-hiiquqi
mexanizmlori 6ziindo birlogdirir. Rogomsal omaliyyatlarin miqyasimin genislonmasi ilo yanasi,
hiicumlarin formalar1 da inkisaf edir — fising, zorarli proqram tominati, sosial miihandislik, DDoS
hiicumlar1 vo molumat sizmasi kimi tohdidlor daha ¢evik vo coxsaxoli miidafio sistemlorinin
yaradilmasini zoruri edir. Miiasir kibertahliikosizlik strategiyalarinda tohliikasizlik arxitekturasinin
cevik modeli (adaptive security architecture) vo sifir etimad prinsipi (zero trust model) kimi
yanagmalar genis totbiq olunur. Bu modellar sistemlors yalniz dogrulanmis identifikasiya vasitasilo
daxil olmaga imkan verir vo hor omoliyyatin etibarliligini ayrica tosdiqloyir.

Noticoado, daxili vo xarici tohliikolorin qarsis1 daha effektiv sokildo alinir. Eyni zamanda, risklorin
idars olunmasinda blokg¢eyn texnologiyasi da xiisusi shomiyyat kosb edir. Malumatlarin doyisdirilmoz
strukturu vo omoliyyatlarin soffaf sokilds izlonmaosi kibercinayatlorin garsisinin alinmasinda miithiim
rol oynayir. Bank sektoru, elektron ticarot platformalart vo dovlet 6donis sistemlori iigiin bu
texnologiyanin totbiqi omaliyyat tohliikasizliyini ohomiyyatli deracads artirir. Bundan basqa, insan
faktoru da tohliikasizlik sistemlarinin zoncirinds zaif halqa olaraq qalir. Buna gors do, istifadagilorin
va is¢i heyatinin miitomadi sokildo maariflondirilmasi, tohliikasizlik protokollarina omal edilmasi vo
davranis modellarinin idara edilmasi risklorin azaldilmasinda vacibdir.
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Cadval 1.

Elektron 6donis sistemlorindos kibertohliika ndvlari, risk soviyyasi vo idaroetma todbirlori.

Toahliika novii Tasir so- Yaranma oIn cox tasirlonon saha | Qarsisinin alinma tadbiri
viyyosi ehtimal (%)
a-s)
Fising hiicumlari 5 48 Onlayn bankgiliq, e- Iki faktorlu autentifikasiya,
ticarat maariflondirmo
Zararli proqgram 4 37 Mobil 6danis tatbiqlori Antivirus sistemlori,
(malware) program yenilomalori
Mbolumat sizmasi 5 29 Bank vo hokumot Sifraloma, blokceyn osasli
(data breach) 0donis sistemlori molumat qoruma
Sosial 3 42 Miistori xidmatlori vo Tolim va davranis osash
miithandislik personal soviyyasi tohliikosizlik siyasati
hiicumlar1
DDoS hiicumlari 4 25 Elektron ticarat vo Server ehtiyatlarmin

onlayn 6donis
platformalan

gliclondirilmasi, bulud
miidafiasi

Monbo: AL-Dosari, 2023.

Cadval 1-da elektron 6donis sistemlorindo miisahido olunan asas kibertohliiko névlori, onlarin risk
soviyyasi, yaranma ehtimali vo idaroetmo todbirlori oks etdirilmisdir. Tohlil gostorir ki, on yiiksok
tosiro malik tohliiko novlori fising hiicumlart vo molumat sizmalaridir. Bu risklor osason bank
omoliyyatlari, onlayn ticarot platformalar1 vo dovlot 6donis sistemlorinds daha ¢ox miisahido olunur.
Zoroarli program tominatlari (malware) vo DDoS hiicumlari texnoloji infrastrukturun sabitliyino ciddi
tosir gostorir, sistemlorin foaliyyatini miivoqgati dayandira vo omaliyyatlarin gecikmosino sabob ola
bilor. Sosial mithandislik hiicumlar: iss insan faktoruna yonoldiyi liclin ononavi texniki todbirlarlo
deyil, maariflondirmo vo davranig osasli idaroetmo strategiyalari ilo azaldilir. Codvaldo gostorilon
garsisinin alimma todbirlori — iki faktorlu autentifikasiya, sifrolomo, blok¢eyn texnologiyasi vo real
vaxt monitoring sistemlori — miiasir elektron 6danis ekosisteminin tohliikasizliyini tomin edon asas
vasitolordir. Umumilikds, codvoldon goriindiiyii kimi, texnoloji vo davranis yoniimlii todbirlorin
paralel totbiqi kiberrisklorin idara edilmasinda on optimal naticani verir.

Cadval 2.
Elektron 6danis sistemlorinda kibertohliikasizlik
hadisalarinin illor iizre dinamikasi vo artim tempi.

Tahliiko novii 018 | 019 | 20 | 021 | 022 | 023 | Artim faizi (%)
Fisinq hiicumlari 20 | 10 | 80 | 60 | 10 | 020 18
Zoroarli proqram (malware) 50 | 90 | 50 | 10 | 90 | 60 24
Malumat s1izmasi 8 | 10 | 70 | 50 | 20 | 80 66
DDoS hiicumlari 40 | 60 | 90 | 30 | 10 | 00 85
Sosial miithandislik hiicumlar1 | 200 | 240 | 290 | 360 | 430 | 520

Mbonba: Lin, Liu, Li, Wang, 2025.
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Cadval 3-do elektron 6danis sistemlorinda kibertohliikosizlik hadisolorinin illor {izra doyigmo
tendensiyast gostorilmigdir. Tohlil naticosinde malum olur ki, 2018-2023-cii illor arzinda biitiin asas
tohliikko novlorindo davamli artim miisahido olunmusdur. Xiisusilo fising hiicumlari vo moalumat
sizmalar1 lizro hadisalorin say1 on yiiksok templo artmis, bu da rogomsal 6donislorin geniglonmasi vo
onlayn omoliyyatlarin artmasi ilo olagodar olmusdur. Zororli proqram (malware) vo DDoS
hiicumlarinin artimi texnoloji infrastrukturun miidafis mexanizmlarinin yetorsizliyini vo sistemlorin
miitomadi yenilonmasi zaruratini gostorir. Sosial miithandislik hiicumlar1 iso kibertohliikosizlikds
insan faktorunun holo do zoif halqa olaraq qalmasini niimayis etdirir. Umumilikda, codvaldoki
gostariciler siibut edir ki, kibertshliikalorin miqyasi yalniz texnoloji risklorls mshdudlasmair. Elektron
Odonis sistemlarinin tohliikesizliyinin tomin olunmasi ti¢iin hom texniki, hom hiiquqi, hom do davranig
yonliimli yanagmalarin inteqrasiyasi vacibdir. Bu, roqomsal maliyys infrastrukturunun davamliligi vo
ictimai etimadin qorunmasi baximindan strateji chomiyyot kosb edir.

Cadval 3.
Elektron 6danis sistemlorinds kibertohliikesizlik saviyyasinin
qiymotlondirilmesi vo effektivlik gostoricilori.

Qiymatlandirma Maksimum bal Movcud Toahliikasizlik Qisa izah
meyari (10 iizorindon) Saviyyo effektivliyi (%)
(orta bal)
Sifroloma vo molumat 10 8.6 86 Gcli sifraloma
goruma sistemi alqoritmlori vo molumatin
gorunmasi tomin olunur
Identifikasiya vo 10 7.9 79 Iki faktorlu vo biometrik
autentifikasiya autentifikasiya totbiq
mexanizmlori olunur
Risklorin monitoringi 10 7.2 72 Real vaxtda analiz vo
va xobardarliq sistemi anomaliya agkarlama
hoyata kegirilir
Hiiquqi vo normativ 10 8.1 81 Beynolxalq standartlara
uygunluq saviyyasi (ISO, PCI DSS) uygunluq
tomin olunur
Insan faktoru vo 10 6.8 68 Iscilorin vo istifadogilorin
maariflondirmo tohliikasizlik biliklori orta
saviyyosi soviyyadadir

Mbonba: Sullivan, 2014.

Cadval 4-do elektron 6donis sistemlorinin kibertohliikasizlik soviyyosi osas qiymatlondirmo
meyarlari lizro bal sistemi ilo tohlil edilmisdir. Noticolor gostorir ki, sistemlorin on giiclii toroflori
sifrolomo vo molumatlarin qorunmasi, eloco do hiiqugi-normativ uygunluq istiqgamatlorindadir. Bu,
beynalxalq standartlara — xiisusilo ISO/IEC 27001, PCI DSS vo GDPR talablarine uygun foaliyyastin
tomin edilmasinin gostoricisidir. Digor torofdon, identifikasiya vo autentifikasiya mexanizmlori
yiksok soviyyado olsa da, bazi sistemlords halo do klassik giris modellorinin iistiinliik toskil etmasi
tohliiko riskini qismon artirir. Risk monitoringi vo xabordarliq sistemlori real vaxtda isloso do,
texnoloji inteqrasiyanin tam olmamasi onlarin effektivliyini mohdudlagdirir. Codvolds on asagi
gdostarici insan faktoru vo maariflondirma saviyyasine aiddir. Bu, tohliikssizlik siyasatinds texnoloji
yoniimliiliylin dominant oldugunu, lakin istifado¢i davraniglariin vo molumat tohliikasizliyi
tolimlorinin holo tam somorali togkil olunmadigini gdstorir. Umumilikdo, codval elektron ddonis
sistemlorinds  texnoloji infrastrukturun kifayot qodor inkisaf etdiyini, lakin davaml
kibertohliikasizliyin tominati ii¢lin insan amilinin idare olunmasi vo proaktiv risk monitoringinin
giiclondirilmasinin vacibliyini 6ne ¢ixarir.
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Elektron 6donis sistemlorindo kibertohliikosizlik sahosinds innovativ yanasmalarin totbiqi artiq
zorurat soviyyosing yiiksolmisdir. Informasiya texnologiyalarmm inkisafi vo rogomsal &donis
hocmlorinin artmasi bu sistemlorin tohliikasizlik arxitekturasini daha g¢evik vo adaptiv modellara
kegmoya mocbur edir. Miiasir dovrdo ononovi miidafio tisullar1 — parol sistemlori, sado antivirus
proqramlar1 vo lokal tohliikosizlik divarlar1 — kifayot etmir. Artiq prognozlasdirict analitika, siini
intellekt osaslt monitoring vo davramis yoniimli tohliikkesizlik sistemlori elektron 06donis
infrastrukturunun ayrilmaz hissasino ¢evrilmokdodir. Bu yanasmalarin moqsodi yalniz moévcud
hiicumlar1 bloklamaq deyil, ham do potensial risklori ovvalcadon miisyyan etmokdir. Siini intellekt
osasinda qurulan sistemlor milyonlarla amoliyyati saniyslor orzinds analiz edorak, siibhali davranis
nliimunalarini agkar edir vo avtomatik xobardarliq yaradir. Bu proses “proaktiv tohliikasizlik modeli”
kimi taninir vo reaktiv miidafiodan forqli olaraq, tohliikonin yaranmasini gézlomoadon 6nloma prinsipi
tizorindo qurulur (Onumadu, Olowononi, Eze, Otuonye, 2024; Rosario, Raimundo, 2021; Rose, van
der Merwe, Jones, 2024). Digor bir miihiim istiqamat iso blokgeyn texnologiyasinin inteqrasiyasidir.
Bu texnologiya omoliyyatlarin doyisdirilmoz vo soffaf geydiyyatini tomin edorok, molumat
saxtakarliginin vo gizli miidaxilolorin qarsisin1 alir. Blokgeyn osasli 6denis platformalart hom
omoliyyat stirotini artirir, hom do audit izlonmasini asanlasdirir ki, bu da xiisusilo beynalxalq
tranzaksiyalarda etimadi méhkomlondirir. Eyni zamanda, kiber dayaniqliliq konsepsiyasi (cyber
resilience) da miiasir 6donis sistemlorinin tohliikasizlik strategiyasinda osas yer tutur. Bu konsepsiya
yalniz hiicumlarin garsisin1 almagi deyil, hom do sistemin barpa gabiliyyatini tomin etmoyi nozardo
tutur. Yoni, hor hansi hiicum vo ya texniki nasazliq bas verdikda, sistemin minimal vaxt orzindo
normal faaliyyoto qayitmasi moaqsadi asas prioritet kimi qabul edilir (Sullivan, 2014; Kolomiyets,
Rodchenko, Melentsova, Korol, Moskalenko, 2024; Lobacheva, Yadova, 2020).

Elektron 6donis sistemlorinds tohliikasizliyin tomin olunmasi tokca texnoloji todbirlorle deyil,
hom do idaroetmoa vo strateji koordinasiya ilo six baglhdir. Rogomsal maliyys omoliyyatlarinin
genislonmosi yeni risk kateqoriyalarmi formalasdirir — masalon, tochizat zonciri risklori, bulud
mihitlorindo molumat sizmasi vo APl inteqrasiyast ilo bagli bosluglar. Bu sobobdon
kibertohliikasizlik yanagmalari artiq yalniz miidafis deyil, hom das riskin boliisdiiriilmasi vo idarsetma
ekosistemi kimi nozordon kegirilir. Bu sistemdo banklar, fintech sirkotlori, dovlot qurumlart vo
istifadogilor arasinda koordinasiyali foaliyyot xiisusi ohomiyyot kosb edir. Hor bir istirak¢i 6z
tohliikasizlik mesuliyyatini dasiyir vo molumat axmi yalniz etibarli kanallar vasitoesilo hayata
kecirilmalidir. Bu magsadlo bir ¢ox olkelorde Milli Kibertohliikasizlik Strategiyalar1 hazirlanir,
roqamsal maliyys markazlori vo kiberinsident cavab qruplar1 (CERT-lor) faaliyyat gdstorir. Bundan
basga, molumatin moxfiliyi vo fordi malumatlarin qorunmasi prinsiplori 6donis infrastrukturunun asas
elementino ¢evrilmisdir. GDPR, ISO/IEC 27001 vo PSD2 kimi beynolxalq g¢orgivolor molumat
aximinin saoffaf, hiiquqi vo etik qaydada idaro olunmasini tolob edir. Bu standartlarin totbiqi yalniz
texniki uygunlugu deyil, hom do etik mosuliyyoti vo hesabatliligi giiclondirir. Eyni zamanda,
kibertohliikasizlik auditi vo daxili nazarat mexanizmloari elektron 6donis sistemlorinin sabitliyinda
miihiim rol oynayir. Bu auditlor tohliikasizlik bosluqglarini agkarlamagqla yanasi, amoliyyat axinlarimi
optimallagdirir vo resurslarin daha somoarali boliisdiirtilmasine imkan yaradir.

Noatica

Elektron 0donis sistemlorindo kibertohliikosizlik vo risklorin idaro edilmasi miiasir rogqomsal
igtisadiyyatin etibarliligint vo dayanigliligini miioyyon edon osas istigamatlordon biridir. Toahlil
gostorir ki, tohliikasizlik yalniz texniki masalo deyil, hom do strateji, hiiquqi vo sosial masuliyyot
dasiyan coxmorhololi prosesdir. Kiberrisklorin artmasi soraitindo effektiv idaroetmo modeli
prognozlasdirma, analitika vo koordinasiyaya osaslanmalidir. Roqomsal 6donis ekosisteminin
sabitliyi liclin osas prioritetlor kimi real vaxtda risk monitorinqi, prognozlasdirict siini intellekt
sistemlori, blok¢eyn asasli omoliyyat nozarati vo fordi molumatlarin etik qorunmasi ¢ixis edir. Bu
amillar yalniz texnoloji etibarlilig1 artirmir, hom ds istifadagilorin roqomsal miihite olan etimadini
mohkamlondirir. Eyni zamanda, risklorin effektiv idars olunmasi {igiin hiiquqi tonzimlome vo milli
soviyyado koordinasiya sistemlorinin mohkomlondirilmasi vacibdir. Dovlot nozarati, maliyyo

57



ELMI TODQIQAT Beynoslxalq Elmi Jurnal. 2026 / Cild: 6 Say:: 1/ 52-58 ISSN: 3104-4670
SCIENTIFIC RESEARCH International Scientific Journal. 2026 / Volume: 6 Issue: 1 / 52-58 e-ISSN: 2789-6919

institutlarinin uygunluq siyasatlori vo istifadocilorin maariflondirilmasi bir-birini tamamlayan osas
dayaqlardir. Notico etibarilo, elektron 6danis sistemlorindo tohliikosizlik anlayisi dinamik vo adaptiv
xarakter dasimali, texnologiya, idaroetmo vo insan amilinin balansl inteqrasiyasina asaslanmalidir.
Yalniz bu halda ragomsal maliyyo sistemi uzunmiiddatli dovrde dayanigli, soffaf vo beynolxalq
standartlara uygun inkisaf eds biler.
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